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Introducion

Hoxe en dia, é importante ter coidado cos correos electrénicos enganosos, xa que poderias ser
vitima dunha estafa custosa. Este tipo de ciberataques cofiécense como phishing. Un
ciberdelincuente enviache unha mensaxe ou correo electrénico solicitando informacién persoal,
a miudo usando frases ou detalles desefiados para que actles rapidamente e non penses duas
veces sobre se é lexitima. Se proporcionas a informacidn solicitada, o ciberdelincuente pode
usala para calquera propdsito, pofiendo en perigo os teus datos persoais e as tuas contas dixitais,
como as contas bancarias ou de entretemento (INCIBE, 2026).

Mais do 90 % dos ciberataques comezan con correos electronicos enganosos. En 2025, os
ataques de phishing aumentaron un 1265 % a nivel mundial, impulsados pola IA xerativa. O
phishing e as suas variantes ( vishing , smishing ) representan o 30 % dos incidentes nas
organizacidns (UAO, 2026).

Agora tes que ter moito coidado co correo electrénico e non premer en nada sen ler a mensaxe
dias veces. Os informes indican que o 20 % das mensaxes de phishing conseguen o seu
obxectivo, incluido o de atrapar a profesionais cualificados. Mais do 80 % dos empregados
poden "morder o anzol" en simulacidons de phishing. Pero en 90 dias, se se implementa
formacidn, esa porcentaxe pddese reducir nun 40 % en 3 meses (Garzon Yanez, 2024).

Seria incorrecto pensar que a xente mais nova, por ter nacido nunha época con tanta tecnoloxia,
é inmune a estas estafas, xa que estudos recentes indican que a Xeracién Z e os Millennials
tenden a caer mais nestas trampas (39%-43%) debido & suia confianza nas suas habilidades
dixitais, en comparacion cos grupos de idade mais maiores (INCIBE, 2026).

Cada dia envianse 3.400 millédns de correos electrénicos de phishing en todo o mundo, o que
pon en risco a milléns de persoas (INCIBE, 2026).

Mesmo con todo este perigo, existen técnicas ou trucos para identificar se un correo electrénico
é phishing ou seguro:

O primeiro truco é comprobar algunhas cousas: o enderezo de correo electrdnico, o contido, o
asunto, o titulo e o nome do ficheiro ou a ligazdn. Se algun destes datos che parece sospeitoso
ou contén erros ortograficos, o mais probable é que sexa unha estafa.

O seguinte paso seria buscar sinais de IA, xa que revolucionou o phishing. Este tipo de mensaxes
adoitan empregar a intelixencia artificial para apoiar as suas afirmaciéns e facer que as creas.
Por exemplo, podes recibir unha mensaxe cun video do teu pai pedindoche o DNI para que
poidas apuntarte a un campamento de veran, e el pideo urxentemente porque é unha oferta
por tempo limitado. Neste caso, necesitamos comprobar se hai anomalias nos detalles, como
obxectos no fondo que non obedecen as leis da fisica ou formas borrosas. Tamén podemos
buscar se a textura da persoa é demasiado perfecta, lisa ou brillante, xa que isto tamén poderia
indicar a IA. Outra pista seria se os movementos dos beizos non coinciden co audio.

Pero imaxinemos que caiches na trampa; ter un contrasinal forte pode reducir os danos. Un
contrasinal forte dificulta que un atacante o reutilice noutras contas, limita o acceso se usas
contrasinais diferentes para cada servizo e, o madis importante, reduce os ataques
automatizados de probas masivas. Os ataques automatizados de probas masivas son
ciberataques dirixidos a grande escala que usan bots, scripts e ferramentas automatizadas para



probar miles ou milléns de combinaciéns, vulnerabilidades ou credenciais nun tempo moi curto.
Por iso é tan importante ter un contrasinal forte, pero que fai que sexa un contrasinal forte ?

Pregunta de investigacion

Ata que punto a variedade de caracteres, as letras maiusculas/mintsculas e a lonxitude do
contrasinal afectan o nivel de seguranza do contrasinal creado?

Hipotese

Aumentar a variedade de letras maiusculas/minusculas, simbolos, nimeros e lonxitude de
caracteres aumenta a seguridade do teu contrasinal porque os piratas informdaticos tardaran
mais en descifralo, o que os levard deixar de intentalo e probar outros contrasinais mais sinxelos.

Variables
e Independentes : lonxitude, variedade de caracteres, variedade de mailsculas e
minusculas.
e Dependentes : Seguridade por contrasinal
e Control : a combinacién de varias variables independentes ao mesmo tempo.

Materiais
- Unordenador
- Motor de busca: Google
- Ligazébn ao sitio web : Que tan segura é a mifia contrasinal? -
https://www.security.org/how-secure-is-my-password/
- Programa informatico: Microsoft Excel

Proceso experimental
O primeiro paso é abrir a paxina web que nos guiara polo proceso:
https://www.security.org/how-secure-is-my-password/

folla de cdlculo de Microsoft Excel onde crearemos unha serie de contrasinais para avaliar as
variables. Un exemplo seria: (AA, Aa, aa ; +++, ++a, ++6, aaa, aa +, aab, 666, 66a, 66+, ab+; aaa
, daaaaaa , aaaaaaaaaa, aaaaaaaaaaaa,). Creamos tres taboas nesta folla de calculo para cada
variable independente; a primeira columna conterd o contrasinal e a segunda, o tempo que
tarda en descifralo.

Probamos cada contrasinal e rexistramos o resultado de canto tempo tardaria un pirata
informatico en descifrala en Excel.

Con todos os resultados @ man, destacamos o mellor en funcidén do marco temporal para cada
variable. Despois realizamos unha analise (imaxes 1 a 3).


https://www.security.org/how-secure-is-my-password/
https://www.security.org/how-secure-is-my-password/

How Secure Is My Password?

The #1 Password Strength Tool. Trusted and used by millions.

It would take a computer about
3 weeks

to crack your password

A imaxe 1mostra un exemplo de como introducimos un contrasinal e levounos relativamente mdis tempo en
comparacion cos demais.

How Secure Is My Password?

The #1 Password Strength Tool. Trusted and used by millions.

It would take a computer about
16 nanoseconds

to crack your password

A imaxe 2mostra un exemplo de como introducimos un contrasinal e deunos un tempo extremadamente curto en
comparacion cos outros.

How Secure Is My Password?

The #1 Password Strength Tool. Trusted and used by millions.

Your password would be cracked

Instantly

A imaxe 3mostra un exemplo dun contrasinal que se descifraria instantaneamente.



Anadlise de resultados

A taboa 1 mostra o tempo que leva descubrir o contrasinal en funcién do nimero de letras
maiusculas/mindsculas empregadas na sla creacién, asi como da variedade de caracteres
empregados e da lonxitude do contrasinal.

Tdboa 1Equivalencia entre o tipo de contrasinal e o tempo que tarda en atopalo. 1 minuto = 0,0167 horas ( =0,000694
dias / > 0,00000198) — 1 minuto = 60 segundos ( = 60.000 milisegundos / = 60.000.000 microsegundos / =
60.000.000.000 nanosegundos).

Contrasinal

— — Tempo
Maiusculas e minusculas
AA 16 ns
Aa 67 ns
aa 16 ns
Variedade de personaxes
+++ 900 ns
++6 300 ms
++a 1ms
aaa 400 ns
aab 1ms
aa+ 1ms
666 24 ns
66+ 300 ns
66a 1ms
ab+ 3 ms
Lonxitude
aaa 400 ns
Qaaaaa 0
Qaaaaaaa 2 minutos
daaaaaaaaaaa 3 semanas
daaaaaaaaaaaa 1000 e




Tempo empregado en resolver o contrasinal segundo as
letras maiusculas/minusculas empregadas
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Figura 4Grdfico que mostra o tempo que tarda en recofiecerse un contrasinal en funcion das letras
maitsculas/mindsculas presentes no contrasinal. (Traballo propio do autor.)

Na imaxe 4, podemos ver que a variacion de maiusculas e minusculas afecta o tempo que tarda
un pirata informatico en descifrar un contrasinal. Sen variacién de maiusculas e minudsculas,
como podemos observar, sé tarda 16 nanosegundos, mentres que coa variacion de maiusculas
e minusculas, tarda ata 67 nanosegundos. Polo tanto, estes resultados demostran que unha
combinacidon de maiusculas e minusculas aumenta significativamente o tempo que tarda en
descifrar un contrasinal.
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Figura 5Grdfico que mostra o tempo que tarda en recofiecer un contrasinal en funcion da variedade de letras,
numeros e simbolos presentes nel. (Traballo propio do autor.)

Na imaxe 5, podemos ver como a variedade de caracteres (letras, simbolos e nimeros) afecta o
tempo que leva descodificar un contrasinal. Como podemos ver, canta mdis variedade, mais
segura é a contrasinal. Os contrasinais como ++a sé tardan aproximadamente un microsegundo
en descodificarse, mentres que o contrasinal a6+ tarda 3 microsegundos, superando a todos os
demais. Isto confirma que a variedade ten un efecto positivo.



Influencia da lonxitude do contrasinal no tempo que tarda
en aprendelo
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Figura 6Grdfico que mostra o tempo que tarda en recofiecer un contrasinal en funcién da sua lonxitude. (Traballo
propio do autor.)

A imaxe 6 mostra o tempo que tardaria un pirata informatico en descifrar un contrasinal en
funcién da sua lonxitude . Sen dubida, canto mais longo sexa o contrasinal, mais seguro serd, xa
gue, como podemos ver, o contrasinal mais longo ocupa a posicién mais alta, mentres que os
outros son apenas visibles debido 4 escala necesaria para o mais longo.

Conclusion

Como amosan os resultados experimentais, a lonxitude do contrasinal, a diversidade de
maiusculas e minusculas e a variedade de caracteres afectan a seguridade do contrasinal. Polo
tanto, a mifia hipotese esta validada.

Dificultades e melloras na mifia metodoloxia

Como mellora, suxeriria poder analizar a seguridade dos patrons de contrasinais en teclados,
como qwerty ou qazwsxedc . Tiven dificultades para atopar un sitio web seguro e recomendado
para comprobar os contrasinais, xa que moitos deles non son seguros.
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