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1. Introducion e Pregunta de Investigacion

No noso dia a dia enviamos mensaxes, fotos e videos por Internet, pero... que pasa
con esa informacion desde que sae do noso dispositivo ata que chega ao seu
destino? A nosa investigacion xorde de duas preguntas clave:

1. Poden outras persoas ler o que enviamos se non o protexemos?
2. Como podemos facer que os nosos datos estean a salvo?

2. Hipétese
Nos formulamos as seguintes hipoteses:

e Hipotese A: Se enviamos unha mensaxe sen proteccion, calquera
"intermediario" podera lela ou cambiala.

e Hipdtese B: Se usamos un cédigo secreto (cifrado) e un contrasinal forte, a
nosa informacion estara segura ainda que pase por moitas mans.

3. Metodoloxia (Experimentos)

Para comprobar as nosas hipoteses, realizamos duas actividades experimentais:

Experimento 1: A carta que viaxa por moitas mans

e Procedemento: Dividimos a clase en emisor, receptor e intermediarios.
Enviamos sobres abertos con mensaxes claras e, despois, sobres con
mensaxes escritas en codigos de simbolos (cifrado).

e Variables: Comparamos a "lexibilidade" da mensaxe (se se entende ou non)
segundo o nivel de proteccion.

Experimento 2: O Laboratorio de Contrasinais

e Procedemento: Creamos un sistema de xeracion de claves mesturando
cores, animais, numeros e accions.

e Proba de Resistencia: Sotemetemos diferentes contrasinais ao "Reto do
Hacker" para ver cales eran mais faciles de adivinar (ex: "1234" vs
"VerdeTigre82Salta").
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Para que ninguén pase de largo polo noso posto, engadimos estas ferramentas
fisicas e tactiles:

e O Cifrador César: Un par de discos de cartdn xiratorios. Ven probar o noso
"disco maxico" e cifra o teu propio nome no momento para levalo de recordo.
e O Semaforo dos Contrasinais: Ti inventas un contrasinal e nés, como
expertos, pofiémosche un gomet:
o @ Vermello: Moi débil (ex: o teu propio nome).

o Amarelo: Mellorable (ex: 0 nome do teu can con algun numero).
o @ Verde: jSuper-contrasinal! (a mestura aleatoria que propuxemos no
proxecto).

e O Mapa do Camiino Invisible: Un debuxo xigante que mostra a viaxe dunha
mensaxe: dende que sae do teu mobil, pasa por routers e servidores por todo
o mundo, ata chegar ao mébil do teu amigo.

4. Resultados
Recollemos os datos nas seguintes taboas de observacion e descubrimos que:

e Os contrasinais curtos ou con datas de nacemento son débiles.
e Os contrasinais longos que mesturan palabras e numeros son superpoderes
de proteccién.

5. Conclusions
Tras os nosos experimentos, confirmamos que:

1. Internet non é un tanel directo: A informacion pasa por moitos puntos e, se
non vai protexida, é vulnerable.

2. O cifrado é a nosa mellor ferramenta: Converter os datos en "mensaxes
secretas" garante a nosa privacidade.

3. A ciberseguridade € responsabilidade de todos: Cofiecer como viaxan os
datos permitenos navegar con liberdade e confianza.
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