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RESUMEN

Nuestro proyecto, "Blindaxe Dixital", trata sobre el phishing, que es cuando te engafian por
internet para robarte datos como tus contrasenas. Para ensefiar como funciona, hemos
programado nosotros mismos una pagina web falsa idéntica al inicio de sesion de Instagram
usando HTMLS5, CSS y JavaScript. Ademas de esta parte informatica, queriamos saber si la gente
de nuestro entorno sabe protegerse. Por eso, hicimos una encuesta a 181 personas (comparneros
de la ESO, Bachillerato, profesores y familias). Nuestro objetivo final es comprobar si la edad
influye a la hora de detectar estas trampas y demostrar que la mejor defensa es aprender a

navegar seguros

INTRODUCCION

El phishing es un tipo de ataque donde los ciberdelincuentes se hacen pasar por empresas
0 personas de confianza usando correos, SMS o webs falsas. Segun el Instituto Nacional de
Ciberseguridad (INCIBE, s.f.-a), es uno de los mayores peligros de internet porque se aprovecha
de nuestra inocencia para robarnos informacion personal. Hemos elegido este tema porque en el
colegio todos usamos redes sociales y moviles a diario, asi que estamos en riesgo constante. Con
este trabajo queremos investigar como se crean estos engafios desde dentro y también evaluar si
en nuestra comunidad educativa sabemos realmente reconocer un mensaje peligroso antes de

hacer clic.

PROPOSITO

Nuestro trabajo tiene dos propdsitos principales. El primero es concienciar a la gente de
nuestro colegio y a nuestras familias. Queremos ensefarles, usando la web falsa de Instagram
que hemos programado, lo facil que es que te roben una contrasefia si no te fijas bien en los
detalles. El segundo propdsito es mas investigador: queremos analizar las respuestas de las 181
personas que hicieron nuestra encuesta para comparar como actuan las diferentes edades en
internet. Queremos descubrir si los jovenes, por haber nacido con la tecnologia, sabemos

protegernos mejor que los adultos, o si por el contrario nos confiamos demasiado.

ESTUDIO DEL ESTADO DEL ARTE
Hoy en dia, el phishing ya no es solo el tipico correo con faltas de ortografia. Como avisa el

INCIBE (s.f.-b), ahora también nos intentan enganar con mensajes al movil (Smishing) o llamadas
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de teléfono (Vishing). Los hackers copian tan bien los colores y logos de las paginas originales
que es facilisimo caer en la trampa sin darte cuenta. Viendo como esta la situacién, nos dimos
cuenta de que el mayor problema no es que los ordenadores o méviles tengan virus. El problema
somos nosotros, las personas, porque nos confiamos demasiado rapido al navegar. A este tipo de

engafio se le llama ingenieria social, y es el mayor peligro que hay ahora mismo en internet.

HIPOTESIS

Nuestra hipotesis principal es que la edad influye mucho a la hora de ser victima de un
ciberataque. Creemos que los alumnos de la ESO y Bachillerato, al haber nacido con méviles e
internet (nativos digitales), sabemos manejar mejor la tecnologia, pero a la vez somos mas
confiados y hacemos clic mas rapido en enlaces de Instagram o TikTok. Por el contrario,
pensamos que los profesores y las familias, aunque a veces les cueste mas usar ciertas
aplicaciones, son mas desconfiados con los mensajes extrafios o correos del banco, por lo que
caen menos en las trampas. Queremos comprobar con la encuesta si la experiencia de los adultos

gana a nuestra habilidad tecnoldgica. (691 caracteres)

MATERIAL Y METODOS

Para la investigacion usamos dos métodos, uno tecnolégico y otro social.
En primer lugar, apoyandonos en los tutoriales del canal educativo MoureDev (Moure, s.f.),
aprendimos, por un lado de forma autodidacta y por otro con ayuda del informatico del colegio, a
programar un simulador de phishing idéntico a Instagram. Usamos HTML para la estructura, CSS
para los colores y JavaScript para que los botones funcionasen (ver figura 1).
Figura 1
Cadigo JavaScript

1 LJT boton = . ("btnInicio")

boton. ("click", function () {
usuario = - ("user").value;
contrasefa - "pass").value;

1r texto “"Usuario: " + usuario + "\n" + "Contrasena: " + contrasefa;
/ar archivo = new Blob( [texto]l, {
type: "te D
});
var urlArchivo = - (archivo);
IET LI E T - ("a");
enlace.href = urlArchivo;

enlace.download "datos_prueba.txt";

.body. (enlace);
enlace. ();

.body. (enlace);

Nota. Este archivo es el motor del ataque. Cuando el usuario hace clic en "entrar", el codigo

intercepta los datos escritos y los descarga, demostrando la vulnerabilidad.



En segundo lugar, hicimos una encuesta en Google Forms y la pasamos a 181 personas
divididas en tres grupos para comparar: 111 alumnos de la ESO, 39 de Bachillerato/Ciclos, y 31

adultos (familias y profesores). Asi cruzamos la informatica con el comportamiento real.

RESULTADOS

Tras analizar las 181 respuestas reales de la encuesta, los datos nos sorprendieron. Todos
nos sentimos igual de seguros frente a las amenazas (un 7 sobre 10 de media). Curiosamente, los
adultos confesaron haber sido victimas y compartido contrasefias alguna vez mucho mas (casi un
10%) que los de la ESO (3%). Sin embargo, descubrimos el verdadero problema: los jévenes
tenemos habitos digitales malisimos. Un 22% de la ESO y 18% de Bachillerato usa la misma
contrasefa exacta para todo, frente a solo el 3% de los adultos. Ademas, ningun adulto hace clic
en enlaces sospechosos, pero un pequefo porcentaje de alumnos confiesa que si pincha "para

ver de qué se trata".

CONCLUSIONES

En conclusion, nuestra investigacion demuestra que la edad importa. Es cierto que los
adultos han caido mas en el phishing en el pasado, pero han aprendido y ahora son precavidos
(usan contrasenas distintas y no pinchan en enlaces raros). Sin embargo, los jovenes, aunque
somos "nativos digitales", pecamos de un exceso de confianza brutal. Al usar la misma contrasefia
para todo, si alguien cae en nuestro simulador falso de Instagram, el atacante tendria acceso a
toda su vida digital. Demostramos que saber usar la tecnologia no equivale a saber protegerse.
Por eso, la mejor solucion es implementar talleres practicos en los colegios usando simuladores

reales como el nuestro.
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